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Bugun sifreledigimiz
veriler, 10 yil sonra da
guvende olacak mi?




KLASIK VS KUANTUM
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Klasik bilgisayarlar, tim islemleri bit Kuantum bilgisayarlar ise bilgiyi kubitler

adi verilen kucuk bilgi parcalariyla ile isler. Kubitler ayni anda hem O hem de
yapar. Bu bitler ya 0 ya da 1 olabilir. VS 1 olabilirler. Bu ozellikleri sayesinde

Bu yontemle gunliik hayattaki bircok kuantum bilgisayarlar, karmasik
problemi ¢coziliyoruz. Ancak biyuk ve hesaplamalari cok daha hizli yapabilir ve
karmasik sorunlari c¢6zmek uzun klasik bilgisayarlarin cozemedigi

zaman alabiliyor. problemleri cozebilirler.



KUBIT NASIL CALISIR?

Kubit, kuantum fizigi sayesinde
. ayni anda hem O hem de 1

durumunda olabilir. Bu 06zellige
“stiiperpozisyon” denir.

Kubit'ler birbirine baglanabilir. Bu '@'

6zel duruma “dolaniklik” denir. . ‘ ‘

Dolanik iki kubit arasinda mesafe

fark etmeksizin bir etkilesim olur. ' '

Biriride yapilan degisiklik: digerini ‘©‘

aninda etkiler.




WILLOW KUANTUM
CIPI VE ONEMI
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Willow, Google'in gelistirdigi yeni nesil bir kuantum cipi. ic;inde
105 kubit bulunuyor. Ancak onu digerlerinden farkll ve &zel
yapan sey yalnizca kubit sayisinin artmis olmasl deqil.
Willow, hata duzeltme konusunda onceki ciplere gore c¢ok
daha basarill. Daha once gelistirilen kuantum ciplerde hata
oranl oldukca yuksekti ve bu da guvenilir sonuclar almayi
zorlastirtyordu. Willow sayesinde ik defa mantiksal hata
oranl fiziksel hata oraninin altina indi. Boylece kuantum
bilgisayarlar gercek hayattaki karmasik problemleri cozmeye
bir adim daha yaklasti.



HATA DUZELTME NEDEN
ONEMLI?

Mantiksal hata oranl, fiziksel hata
oraninin altina indi.

Artik daha uzun ve karmasik
ISlemler mumkun.




TOPOLOJIK KUBITLER: MICROSOFT'UN
KARARLI KUANTUM YAKLASIMI

Topolojik Yaklasim Ma jorana Fermiyonlari

S es e Bilgiyi fiziksel konum Topolojik kubitleri
yerine geometrik yapida olusturan; kendi anti-
(lego tarzi) saklar. Bu parcacigl olan egzotik
nedenle daha stabil ve parcgaciklardir. Hatalari O
dayaniklidir. onler, kararliligi artirir.



KUANTUM BILGISAYARLAR
SIFRELERI NASIL KIRAR?

RSA / ECC gibi
algoritmalarin

Shor Algoritmasi

glvenligini tamamen
ortadan kaldirir.

AES guvenligini anahtar
uzunlugu/2 duzeyine
indirir.

Grover Algoritmasi




NISQ donemi icin ciddi bir tehdit aday

VQAA NEDIR?

Variational Quantum Algorithmic
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Varyasyonel Kuantum Algoritmik | / 101100100
Saldirilar

Daha az kubit ile etkin saldirilar

@ Hibrit saldiri: Klasik +
Kuantum birleSimi
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WILLOW'UN SIFRE KIRMA
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gisayar

kabul edi

KAPASITESI

le sifrelenen bilgilerin  klasik
a Kirllmasl neredeyse imkansiz
Irken;

Willow kuantum cipi, paralel Grover
algoritmasiyla bu sureyi yaklasik 1.5 yila
Indiriyor.




“STORE NOW, DECRYPT
LATER” TEHDIDI

Bugun  verilerimiz  guvende,
peki yarin®

Gizli sandigimiz bilgiler, zamani
geldiginde ifsa olabilir.




Kuantum saldirilarina karsi yeni nesil guvenlik onlemleri

POST-KUANTUM KRIPTOGRAFI
(PQC)

KYBER: Kuantuma dayanikli
anahtar degisim algoritmasi.
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&‘?,»‘. DILITHIUM: Sayisal imzalar igin
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Sy hizli ve guvenli algoritma.

SPHINCS+: Uzun vadeli arsivler
Icin hash tabanll imza sistemi.
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HIBRIT KRIPTOGRAFI - GECIS
SURECI
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Klasik ve post-kuantum algoritmalar t
birlikte kullanilmall.
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Ornek olarak X25519 + Kyber I

kombinasyonu ile gelecege karsi

koruma sadlanir. Ot & ‘g
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NIST YOL HARITASI VE GECIS
REHBERI

Risk analizi

Tam gecis

—nvanter
clkarimi




NELER YAPILMALI?

AES-256 kullanimi: Kuantum
tehditlerine karsi daha guclu bir
simetrik sifreleme saglar.

Hibrit TLS protokolu: Klasik ve
kuantuma dayanikll algoritmalar
birlikte kullanilir.

SPHINCS+ tercih edilmesi: Uzun

vadeli veri gizliligini korumak icin

kuantuma direnclidir.
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ILGINIZ ICIN TESEKKUR EDERIZ.
SORULARINIZI ALABILIRIZ.
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