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OZET

Kuantum bilgisayarlar, klasik bilgisayar mimarilerinin 6tesinde islem giicii sunarak gliniimiizde yaygin
kullanilan sifreleme yontemlerinde 6nemli dlgiide giivenlik agiklari olusturur. Google’mn 105 kubitlik
Willow islemcisi, gelismis Kuantum Hata Diizeltme (QEC) mekanizmalar1 sayesinde Grover ve
Varyasyonel Kuantum Saldirilar1 (VQAA) gibi algoritmalart giiglendirerek AES, ARIA ve Blowfish
gibi simetrik sifrelemeleri tehdit etme potansiyeline sahiptir. Ote yandan Microsoft’'un Majorana
fermiyonlarina dayali topolojik donanim yaklasimlar1 pasif hata toleransi sayesinde daha kararli
kuantum sistemlerinin 6niinii agmaktadir.

Bu ¢alismada, Willow c¢ipine ait deneysel performans verileri ve mantiksal hata oranlar1 ayrintili sekilde
degerlendirilmektedir. Bu kapsamda, farkli sektdrlerde (finans, saglik, kamu) “simdi sakla, sonra ¢6z”
(store now, decrypt later) yaklasiminin ne tiir risklere yol agabilecegi irdelenmektedir. Ayrica klasik ve
post-kuantum (kuantum sonrasi) unsurlart birlestiren hibrit kriptografik ¢éziimler ve NIST’in PQC
standardizasyon siireci ele alinarak kurumsal gegis stratejilerine yonelik Oneriler sunulmaktadir.
Ozellikle uzun vadeli gizlilik ihtiyac1 duyan tiim verilerin; giiclii kuantum bilgisayarlar faaliyete geger
geecmez kirilma ihtimaline karg1 6nceden 6nlem almasi gerektigi vurgulanmaktadir. Willow gibi yiiksek
kubitli iglemciler ve Majorana temelli topolojik hesaplama yontemleri yakin gelecekte hem simetrik
hem de asimetrik sifreleme yaklasimlarinda koklii doniisiimler dogurabilir. Bu nedenle kurumlarin ve
aragtirmacilarin kuantum sonrasi giivenlige geciste proaktif davranmasi, hibrit modelleri test etmesi,
standardizasyon siireclerini yakindan takip etmesi ve uzman giivenlik rehberleri hazirlamasi onerilir.
Ayrica Willow ve Majorana benzeri yenilik¢gi sistemlerin yayginlagsmasiyla birlikte post-kuantum
(kuantum sonras1) giivenligini esas alan uluslararasi standartlarin hizli sekilde benimsenmesinin
beklendigi ifade edilmektedir.

Anahtar Kelimeler: Kuantum Hesaplama, Willow, Post-Kuantum Kriptografi, Simetrik Sifreleme,
Grover Algoritmasi, Varyasyonel Kuantum Saldirilari, Hibrit Kriptografi

ABSTRACT

Quantum computers present significant vulnerabilities for currently widespread encryption methods by
offering computational power beyond that of classical computer architectures. Google’s 105-qubit
Willow processor, through advanced Quantum Error Correction (QEC) mechanisms, enhances the
capabilities of algorithms such as Grover's and Variational Quantum Attacks (VQAA), thereby posing
a potential threat to symmetric encryption schemes like AES, ARIA, and Blowfish. On the other hand,
Microsoft’s topological hardware approaches based on Majorana fermions pave the way for more stable
guantum systems thanks to their passive fault tolerance.

This study provides a detailed evaluation of the experimental performance data and logical error rates
associated with the Willow chip. Within this scope, the risks posed by the "store now, decrypt later"
paradigm across various sectors (finance, healthcare, public administration) are examined. Additionally,
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hybrid cryptographic solutions that combine classical and post-quantum elements, as well as NIST’s
Post-Quantum Cryptography (PQC) standardization process, are discussed with recommendations for
institutional transition strategies. Emphasis is placed on the necessity for all data requiring long-term
confidentiality to be safeguarded in advance, due to the possibility of rapid decryption once powerful
guantum computers become operational.

Processors with high qubit counts like Willow and Majorana-based topological computing methods may
lead to profound transformations in both symmetric and asymmetric encryption approaches in the near
future. Consequently, it is recommended that institutions and researchers adopt a proactive stance in the
transition to post-quantum security, test hybrid models, closely follow standardization efforts, and
develop expert security guidelines. Furthermore, it is anticipated that with the proliferation of innovative
systems such as Willow and those based on Majorana fermions, international standards centered on
post-quantum security will be adopted rapidly.

Keywords: Quantum Computing, Willow, Post-Quantum Cryptography, Symmetric Encryption,
Grover Algorithm, Variational Quantum Attacks, Hybrid Cryptography

GIRIS

Kuantum bilgisayarlar, klasik bilgisayarlarin kullandig1 bitlerin aksine kubit (kuantum bit) ad1 verilen
birimlerle islem yapar. Kubitler, kuantum fiziginin temel prensiplerinden biri olan siiperpozisyon
0zelligini kullanir. Siiperpozisyon sayesinde bir kubit ayn1 anda hem 0 hem de 1 degerini belli olasiliklar

ile tastyabilir. Ayrica, kuantum dolaniklik (entanglement) sayesinde bir kubitin durumu, aralarindaki
mesafeden bagimsiz olarak baska bir kubitin durumuyla aninda iliskili olabilir (Arute vd., 2019).

Kuantum bilgisayarlar, bu iki benzersiz 6zellik sayesinde 6zellikle sifreleme algoritmalar1 gibi bazi
matematiksel problemleri, klasik bilgisayarlara kiyasla iistel seviyede daha hizli ¢dzebilir. Bu durum su
anda giivenli kabul edilen AES ve Blowfish gibi simetrik sifreleme ile RSA ve ECC asimetrik sifreleme
yontemlerinin gelecekteki giivenligini tehlikeye sokmaktadir (National Institute of Standards and
Technology, 2025). Giiniimiizde standart olarak kabul edilen AES-128 gibi simetrik sifreleme
algoritmalari, klasik yontemlerle kaba kuvvet saldirisina karsi astronomik siirelerde kirilacagindan
dolay1 giivenli kabul edilirken kuantum algoritmalari sayesinde bu siire insan 6mrti igerisinde ulagilabilir
seviyelere indirgenebilmektedir (Bonnetain vd., 2019).

Bu risk; kurumlarin ve bireylerin gizli bilgilerini korumak i¢in yeni yontemler arayigina girmesini ve
kuantuma kars1 dayanikli algoritmalara gecisini zorunlu hale getirmektedir.

2024 yilinda Google tarafindan gelistirilen Willow kuantum islemcisi, gliniimiiziin en gii¢lii kuantum
sistemlerinden biridir. 105 fiziksel kubite sahip olan bu ¢ip, gelismis bir kuantum hata diizeltme
(Quantum Error Correction) mekanizmasi kullanarak daha dnce ulasilmasi zor mantiksal hata oranlarini
yakalamistir (Google Quantum Al and Collaborators vd., 2025). Willow, Google’in dénceki Sycamore
islemcisine kiyasla mantiksal kubitlerin hata oranini yaklasik 4 kat azaltmis ve kuantum algoritmalarinin
pratik kullanimi i¢in 6nemli bir adim atmustir.

Willow’un kritik 6nemi, 6zellikle Grover Algoritmasi ve Varyasyonel Kuantum Saldirilar (Variational
Quantum Algorithmic Attack) gibi yontemlerin gergek anlamda uygulanabilir hile gelmesinde yatar.
Bu saldir1 yontemleri; klasik bilgisayarlarla astronomik siirelerde ¢oziilebilen sifreleme problemlerini,
kuantum algoritmalariyla kisa siirelerde ¢ozebilir duruma getirebilecektir. Ayrica, Willow gibi giicli
kuantum iglemcilerinin yayginlagsmasi, "simdi sakla, sonra ¢6z"" (store now, decrypt later) tehdidini de
ciddi sekilde artirmaktadir. Bu tehdit, bugiin glivenli bigimde sifrelenmis bilgilerin gelecekte kuantum
bilgisayarlar ile kirilabilecegi riskini ifade eder (“Enhancing Long-Term Storage Security in Critical
Infrastructures Under NIS2 Directive,” 2025).

Diger yandan, “Microsoft Azure Quantum” tarafindan gelistirilen topolojik kuantum yaklagimi, hata
oranlarini aktif hata diizeltme yontemlerinden daha diisiik seviyelere indirebilecek potansiyele sahiptir.
Bu yontem, Majorana sifir modlar1 denilen ve fermiyon olarak adlandirilan 6zel pargaciklarin kullanimi
sayesinde kuantum bilgiyi pasif olarak koruyabilir. Topolojik yaklasimlar, hata oranlarin1 daha da
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diistirerek gelecekte daha istikrarli ve dlgeklenebilir kuantum bilgisayarlarin gelistirilmesine olanak
tantyabilir (Microsoft Azure Quantum vd.., 2025).

Bu nedenle, hem Willow gibi siiperiletken temelli islemcilerin hem de topolojik yaklagimlarin
gelistirilmesi post-kuantumun giivenligi agisindan kritik neme sahiptir.

KAVRAMSAL CERCEVE
Willow’un Teknik Ozellikleri

Willow, 15 x 7°lik dikdortgen dizilimde 105 fiziksel transmon kubit barindirir. Her kubit 4-6 GHz
bandinda calisir ve tek-kubit kap1 fidelitesi %99,96; iki-kubit ¢apraz rezonans kapi fidelitesi %99,2
diizeyindedir. En giincel iiretim dongiisiinde koherens siiresi T2 = 300 s, devir siiresi ise 1,1 ps’dir.

Cipteki fiziksel kubitler, distance-7 yiizey kodu ile 49 fiziksel + 13 ancilla kubitten olusan mantiksal
kubitlere doniistiiriiliir. Deneysel ol¢limlerde mantiksal hata orani her diizeltme dongiisiinde 0,143 %
olarak rapor edilmistir; bu oran ¢ipi “esik-alt1” bolgeye tasir ve A = 2,14 katsayili iissel hata bastirma
saglar (Google Quantum Al and Collaborators vd., 2025).

Her dongiide dort-yiizli plaquette ve yildiz operatérleri 6lgiilerek bit-flip (X) ve faz-flip (Z) sendromlari
saptanir; gercek-zamanli Minimum-Weight-Perfect-Matching kod ¢o6ziicii FPGA {izerinde 63 pus
gecikmeyle karar iiretir. Bu siirenin dongii siiresine (1,1 ps) orant < 0,06 olup pratik FEC (fault-tolerant
error-correction) hedefine uygundur.

Tablo 1. Willow vs Sycamore ve Zuchongzhi 3.0 Karsilastirmasi

Olcek Willow Sycamore Zuchongzhi 3.0
Fiziksel kubit 105 53 105
Kod mesafesi 7 N/A N/A
Mantiksal hata 1,43 x1073 / dongii N/A 3,8 x1073 / devre
Tek-kubit fidelite 99,96 % 99,90 % 99,90 %
Iki-kubit fidelite 99,2 % 99,4 % 99,62 %
Cevrim siiresi 1,1 ps 0,6 us 1,2 us
Yayin yih 2024 2019 2025

Sycamore ilk “kuantum iistiinligii” deneyini 53 kubitle gerc¢eklestirmistir (Arute vd., 2019). Zuchongzhi
3.0 aym1 kubit sayisin1 daha yiiksek (32 dongi, 83 kubit) devre derinliginde kullanarak ~10°-10° kat
Klasik tistiinliik bildirmistir (Gao vd., 2025). Ancak her iki ¢ip de aktif ylizey kodu uygulamamis, hatay1
fiziksel fidelite ile sinirlamistir. Willow’ un 6zgiin katkisi tam entegre QEC ile mantiksal hata oranini
deneysel olarak ilk kez fiziksel hata oraninin altina ¢ekmesidir.

Yiizey kodu, kubitleri 2-boyutlu kare 6rgii lizerinde konumlandirip yerel (NN) etkilesimlerle hatalari
tespit eder; esik degeri ~1 %’tir. Willow, distance-7 ile bu esigin p_phys = 3 X107 bolgesinde iissel
bastirma gostererek “breakeven” noktasini gegmistir. IBM’in heavy-hex topolojisi ve Sycamore’un
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altigen Orgiisii, 3-boyutlu dolanik hata modeline karsi daha yiiksek tolerans sunsa da heniiz esik-alti
deney raporlamamustir.

Topolojik (Majorana) kubitler, kuantum bilgisini non-Abelian istatistikli sifir modlarda depolayip,
giiriiltiiyii pasif olarak bastirmayi hedefler; teorik hata orani 10°-107%/operasyon bandindadir.
Microsoft’un InAs/Al hibrit nanotel platformu, tek-atimlik parite 6lglimiinde SNR = 1’1 3,6 ps’de
gostererek ilk kez ms-dlgeginde parite kararliligi raporlamistir (Microsoft Azure Quantum vd., 2025).

Boylece siiperiletken transmonlar, yiiksek kapi hizi sunar; aktif QEC ile hata orani bastirilir. Topolojik
kubitler, diisiik yerel hata saglayarak QEC yiikiinii azaltabilir; ancak biiyiik 6l¢ekli entegrasyon halen
AR-GE safhasindadir. Orta vadede hibrid mimariler (transmon + Majorana patch) mantiksal hata oranini
107° altina diigiirerek Grover devrelerini “aylar” mertebesine indirebilir.

Bu baglamda Willow, endiistriyel 6l¢ekte ilk tam entegre yiizey kodu gosterimi ile kuantum iistiinliigiinii
“aragtirma demolar1” noktasindan hata-diizeltmeli uygulama sathasina tagimis; topolojik donanimlar ise
uzun vadeli pasif gilivenilirlik hedefiyle kuantum ekosisteminde tamamlayici rol tistlenmistir.

Grover Algoritmasi

Grover aramast, boyutu N = 2F olan anahtar uzayinda tek dogru anahtari 0(\/17 ) yinelemede bulur
(Grover, 1996). Temel devre asagidaki tabloda belirtilen iki bilesenden olusur.

Tablo 2. Grover Algoritmasi Temel Devre Bilesenleri

Adim Operasyon Gorev
Dogru anahtara faz
— 8x
Oracle Ok 0,lx) = (—1)0un) |x) cevirimi
Diflizyon D D = 2|s)s| — I,|s) = H®®}|0) Genlikleri yansitma

Bir yineleme G = D - Oy, olup gereken yineleme sayisi

R = X ’ 2K
4 (2%)
seklinde hesaplanabilmektedir.

128-bit simetrik anahtar, Grover ile 64-bit’e; 256-bit ise 128-bit’e diiser. Bu nedenle NIST ve ENISA
yonergeleri, uzun-omiirli veriler i¢in AES-256 6nermektedir (National Institute of Standards and
Technology, 2025).

AES-128’in tersine cevrilebilir devresi Willow {izerinde 8 620 T-kapisi, 41 600 CNOT gerektirir
(Mandal vd., 2024).

distance-7 yiizey kodu — 49 fiziksel kubit / mantiksal kubit.
Mantiksal dongii: 1,1 ps.
1,3 x 10" yineleme = 5 x 10 s (1,6 x 107 y1l).

Paralel 10° mantiksal kubit kiimesinde bu siire = 1,5 y1l’a iner; boylece AES-128 ilk kez “insan 6lgegi”
riskine girer.
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Varyasyonel Kuantum Saldirilar1 (VQAA)

VQAA, NISQ donemine uyarlanmis hibrit saldiridir (Aizpurua vd., 2025). S6z konusu saldirilarin is
akis1 asagidaki sekilde ozetlenebilir.

. Ansatz Devresi — Parametrik kapilarla anahtar uzay1 kodlar.

. Ol¢iim — Ozellestirilmis Hamiltonyen’in beklenen degeri €(0) dlgiiliir.
o Klasik Optimizasyon — 0 vektorii (COBYLA, Adam vb.) giincellenir.
o Yakimmsama — €(0) — 0 oldugunda dogru anahtar elde edilir.

Varyasyonel kuantum saldirilarinin devre derinligi Grover’a gére %30-50 daha kisa oldugundan hata
diizeltme baskis1 azalir. Her optimizasyon adimu klasik; toplam yineleme sayisi tipik olarak 10°—10¢
araligindadir. Bu sebepler, biiyiik anahtarlar ve yiiksek S-kutulu algoritmalarda kazang diiser (Wang vd.,
2022).

140 mantiksal kubit + 672 derinlikli AES-128 VQAA, Willow 6l¢eginde ~0,9 s/iterasyon caligir; 10°
iterasyon =~10,5 giin siirer. Bu, Grover’in paralel hélinden hala yavastir ancak daha diisiik kubit sayisi
ile uygulanabilirligi yiiksektir. Tablo 3’te, ¢esitli sifrelere yapilan varyasyonel kuantum saldirilariin
klasik kaba kuvvet (Brute-Force-BF) ve Grove algoritmasina gore karsilagtirilmasina yer verilmektedir.

Tablo 3. Cesitli Sifreleme Algoritmalarina Yonelik Varyasyonel Kuantum Saldirilart

Calisma Hedef Sifre Fiziksel Kubit Derinlik Hizlanma
Aizpurua vd. 2025 Blowfish-32 bit 8 96 24 x BF
Wang vd. 2022 S-DES 10 120 12 x BF
Wang vd. 2022 AES-128 (sim) 140 672 ~8 x Grover

Post-Kuantum Kriptografi

Post-kuantum kriptografi (PQC), hem klasik hem de kuantum bilgisayarlarla saldirtya dayanikli olacak
sekilde tasarlanan anahtar anlasmasi ve dijital imza algoritmalarinin ortak adidir. Temeli kuantum
bilgisayarlarin Shor ve Grover gibi algoritmalarla RSA-ECC gibi asimetrik sifreleme algoritmalari ile
128-bit simetrik sifreleme algoritmalarini tehdit edecegi ongoriisiine dayanir (National Institute of
Standards and Technology, 2025). Post kuantum kriptografi ailesi bes ana problem sinifindan tiiretilir.

Kafes ve kod-tabanli algoritmalar, asemptotik olarak en olgun teorik temele ve en diisiik kuantum
hizlandirma riskine sahip smiflar olarak degerlendirilmektedir. HQC (Hamming Quasi-Cyclic) ise
dordiincii turda ek ¢esitlilik amaciyla yedek bir KEM algoritmasi olarak se¢ilmistir. 4 000 B civart
anahtar - imza boyutuna karsin yiiksek dekapsiilasyon hizi sunar (Alagic, 2025). NIST IR 8545 raporu,
HQC’nin kod-tabanli savunma hattini giiclendirerek tek problem sinifina bagimlilig1 azaltma stratejisini
vurgulamaktadir.
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Tablo 4. Post-Kuantum Kriptografi Ailesi

Problem Sinifi Tipik Ornek Giivenlik Varsayimi
Kafes (Lattice) Kyber, Dilithium Module-LWE / Module-SIS
Kod-tabanl Classic McEliece, HQC QC-MDPC, QC-MS
Hash-tabanli SPHINCS+ Hash fonksiyonu carpisma

direnci
Cok-degiskenli polinom Rainbow, GeMSS MQ (NP-Tam)
[zojen-tabanl SIKE (Kaldirild1) Supersingular isojen zorlugu

ABD Ulusal Standartlar ve Teknoloji Enstitiisii (NIST) tarafindan Federal Bilgi Islem Standartlari
(FIPS) kapsaminda yayimlanan yeni nesil kriptografik algoritmalar, kuantum bilgisayarlarin tehdit
olusturdugu senaryolara kars1 direngli olacak sekilde tasarlanmistir. Bu baglamda, FIPS belgeleriyle
standarda baglanan {i¢ temel algoritma 6ne ¢ikmaktadir.

FIPS 203 ile tanimlanan ML-KEM (Kyber) algoritmasi, anahtar kapsiilleme mekanizmasi (Key
Encapsulation Mechanism — KEM) sinifinda yer almakta olup, 128, 192 ve 256 bit giivenlik diizeylerini
desteklemektedir. ilgili giivenlik seviyelerine karsilik gelen kapsiilleme boyutlari sirastyla 800, 1184 ve
1568 bayttir. Kyber, performans ve giivenlik acisindan dengeli yapisiyla dikkat cekmekte ve kuantuma
dayanikli anahtar degisim protokollerinde dnerilen baslica ¢oziimler arasinda yer almaktadir.

FIPS 204 kapsaminda standardize edilen ML-DSA (Dilithium) algoritmasi ise bir dijital imza semasidir.
Lattice tabanli bu yap1 da 128, 192 ve 256 bit giivenlik seviyelerine olanak tanimaktadir. Ac¢ik anahtar
(public key) boyutu 1312 bayt, imza (signature) boyutu ise 2420 bayttir. Ancak, 128 bit giivenlik
diizeyinde imza boyutunda yaklasik 128 baytlik bir azalma s6z konusudur. Dilithium, 6zellikle imza
boyutu ve hesaplama verimliligi agisindan 6ne ¢ikan bir algoritmadir.

FIPS 205 ile tanimlanan SPHINCS+ algoritmasi ise hash tabanli bir dijital imza algoritmasidir. Diger
iki algoritma gibi 128, 192 ve 256 bit giivenlik seviyelerini desteklemektedir. Bununla birlikte,
SPHINCS+’1n imza boyutu énemli olgiide biiyiiktiir ve en az 8 kilobayt diizeyindedir. Bu durum,
algoritmanin yapisal olarak giivenlige oncelik vermesi ve deterministik ¢alisma prensibiyle dogrudan
iligkilidir.

Olgiimler, Kyber-768’in TLS 1.3 el stkismasinda ECDH-P-256 ile ayn1 bant genisligini kullandigin ve
sunucu CPU yiikiinii %10’dan az artirdigini1 gostermistir (Sosnowski vd., 2023). Dilithium-111, ECDSA-
P-256’ya gore imza tiretimde ~5% yavas, dogrulamada ~2x hizlidir; ancak imza boyutu 2—3 Kkat artar.

Caligsmanin hazirlandig: tarihte Kyber, Dilithium ve HQC {izerinde bilinen en iyi kuantum saldirilari,
parametre setinin vaat ettigi bit giivenliginin > 95 %’ini korur. SIKE, 2022 yilinda yapilan basarili bir
klasik saldir1 ile elenmis, Rainbow ve GeMSS imza adaylar1 da kirildigi i¢in ¢ekilmislerdir.

NIST’in FIPS 203-205 paketi, kafes + hash tabanli kombinasyonla “farkli matematiksel taban”
stratejisini saglarken, HQC se¢imi kod-tabanli hatt1 ekleyerek gesitliligi genisletir. Kurumlarin kisa
vadede Kyber-768 KEM ve Dilithium-I1l imzay1 hibrit-TLS senaryolarinda test etmesi, uzun vadede
kritik arsiv imzalarinda SPHINCS+’1 degerlendirmesi 6nerilmektedir (National Institute of Standards
and Technology, 2025).
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Hibrit Kriptografi Yaklasimi

Hibrit kriptografi, ayni protokol oturumunda hem klasik-kuvvetli algoritmay1r hem de post-kuantum
(PQC) esdegerini es-zamanli kullanarak iki katmanli giivenlik saglar. Saldirganin veriyi ¢6zebilmesi
igin iki ayr1 matematiksel problemi — klasik ve kuantum-dayanikli — ayni1 anda kirmasi gerekir.

Kuantum bilgisayarlarin orta vadede kriptografik giivenligi tehdit etmesi ongoriildiigiinden, mevcut
iletisim protokollerinin post-kuantum algoritmalarla giiclendirilmesi, bilgi glivenligi agisindan kritik bir
oncelik haline gelmistir. Bu baglamda, TLS (Transport Layer Security) gibi yaygin protokollerde hem
gecis siirecine uygun hem de performans agisindan uygulanabilir ¢éziimler gelistirilmistir.

CECPQ2 modeli, Google ve Cloudflare tarafindan 2019 yilinda sahada gergeklestirilen deneysel bir
caligmadir. Bu model, hibrit bir anahtar degisim mekanizmasi kullanmaktadir: klasik X25519 ile post-
kuantum direngli HRSS (Hiilsing—Rijneveld—Schanck—Schwabe) algoritmasi birlikte ¢aligtirilmistir.
Kimlik dogrulama islemi ise klasik ECDSA-P-256 algoritmasi ile saglanmistir (Langley vd., 2019). Bu
hibrit yap1, yeni nesil algoritmalarin mevcut altyapilara entegre edilmesi siirecinde énemli bir prototip
islevi gérmiis ve gercek diinya performans 6l¢iimleriyle desteklenmistir.

Hybrid KEM modeli de benzer sekilde hibrit bir yaklasima dayanmaktadir. Anahtar degisimi icin
X25519 algoritmasi ile Kyber-768 algoritmasi birlikte kullanilmakta; kimlik dogrulamada ise yine
ECDSA-P-256 tercih edilmektedir. Bu yapi, hem klasik giivenlik seviyesini korumakta hem de gelecege
yonelik kuantuma dayanikli kriptografik onlemleri entegre etmektedir. Bu modelin temel avantaji,
mevcut sistemlerle uyumlulugu siirdiiriirken, uzun vadeli veri giivenligini artirmasidir.

KEMTLS, post-kuantum TLS oturumlarinin imza icermeden gerceklestirilebilecegini gdsteren daha
yenilik¢i ve tam post-kuantum bir protokoldiir. Bu yapi, hem anahtar degisimi hem de kimlik dogrulama
islemlerini yalnmizca Kyber-768 algoritmast ile gergeklestirmektedir. Kimlik dogrulama siirecinde, klasik
dijital imzalar yerine KEM-tabanli kimlik dogrulama (KEM-Auth) yontemi uygulanmaktadir. Bu
sayede, geleneksel imzalar sistemden cikarilmakta ve yaklasik %90 oraninda CPU tasarrufu elde
edilmektedir (Paquin, Stebila & Tamvada, 2021). Ozellikle sinirli kaynaklara sahip istemciler igin bu
model, verimlilik ve gilivenlik arasinda giiglii bir denge sunmaktadir.

CECPQ2, Hybrid KEM ve KEMTLS modelleri; post-kuantum kriptografiye gecis siirecinde teorik
aragtirmalarin uygulamaya doniismesini miimkiin kilan 6rneklerdir. Bu modeller araciligiyla hem klasik
altyapilarla uyum saglanmakta hem de post-kuantum giivenlik hedeflerine ulasiimaktadir. Ozellikle
KEMTLS gibi tam post-kuantum c¢oziimler, imza kullanimini ortadan kaldirarak daha yiiksek
performans elde edilmesini saglamaktadir. Bu c¢alismalar, gelecekte kuantuma dayaniklt TLS
protokollerinin yayginlagmasina zemin hazirlamaktadir.

METODOLOJI

Calismada, kuantum bilisimin mevcut kriptografik algoritmalar tizerindeki etkilerini degerlendirmek ve
Willow kuantum islemcisi baglaminda kuantum sonrasi giivenlik senaryolarini incelemek amaciyla
Python gelistirme ortaminda, Qiskit (IBM Quantum) ve PennyLane (Xanadu) kiitiiphaneleri kullanilarak
simiilasyonlar gerceklestirilmistir. Qiskit ile yiizey kodu tabanli hata diizeltme ve Grover devreleri
modellenirken; PennyLane iizerinden varyasyonel kuantum devrelerinin parametrizasyonu ve klasik
optimizasyon adimlart yiritilmistir (Abraham vd., 2019; Bergholm vd., 2020). Bu simiilasyonlar,
Willow islemcisine benzer kubit yerlesimi ve devre derinligi kosullarinda gergeklestirilmis; elde edilen
Olctimler teorik modellerle karsilagtirilmistir.

[lk asamasinda, Willow kuantum islemcisinin mimarisi, hata diizeltme mekanizmalar1 ve
fiziksel/mantiksal kubit karakteristikleri ayrintili olarak incelenmistir. Google Quantum Al tarafindan
yayimlanan deneysel veriler ve esik-alti hata bastirma metrikleri analiz edilerek, ¢ipin mantiksal hata
orani ve islem performansi mevcut literatiirdeki Sycamore ve Zuchongzhi 3.0 gibi referans ciplerle
kargilagtirilmigtir. Bu karsilastirma, ¢iplerin iglem fidelitesi, ¢evrim siiresi ve hata diizeltme kapasitesi
gibi performans gostergeleri iizerinden gergeklestirilmistir.

Ikinci asamada, simetrik sifreleme algoritmalar1 (AES-128, Blowfish, vb.) iizerinde potansiyel kuantum
saldin etkileri, Grover algoritmasi ve Varyasyonel Kuantum Saldirilar1 (VQAA) temelinde teorik olarak
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modellenmistir. Qiskit ile insa edilen Grover devreleri ve PennyLane iizerinden optimize edilen
varyasyonel ansatz yapilar1 kullanilarak kuantum devre simiilasyonlart gerceklestirilmistir.
Hesaplamalar, Willow’un dongii siiresi ve kubit yapis1 dikkate alinarak yapilmuistir.

Uciincii asamada, klasik ve post-kuantum kriptografi bilesenlerinin bir arada kullanildig1 hibrit
sistemlerin uygulanabilirligi incelenmigtir. NIST FIPS 203-205 standardizasyon belgeleri temel
alinarak, Kyber, Dilithium ve SPHINCS+ algoritmalar1 analiz edilmis; CECPQ2, KEMTLS ve Hybrid
KEM protokolleri, performans etkisi, uyumluluk ve kuantum sonrasi risk azaltimi agisindan
karsilagtirilmistir.

SONUC VE TARTISMA

Bu ¢alisma, Willow kuantum ¢ipi ve sonrast dénemde hibrit kriptografik yaklagimlarin rolinii,
performans, giivenlik ve kurumsal uygulanabilirlik agisindan ele almistir. Elde edilen baslica bulgular
asagidaki sekilde 6zetlenebilmektedir.

X25519 || Kyber-768 el sikismasi, yalnizca ~400 baytlik ek yiikle klasik Kyber’e kiyasla oldukga diigiik
bir maliyetle uygulanabilmekte; tipik 1 Gbps baglantilarda bu fark 0,3 ms'nin altinda bir gecikmeye
kargilik gelmektedir. Bu durum hibrit uygulamalarin pratikte diisiik performans kaybiyla entegre
edilebilecegini gostermektedir.

Hibrit el sikismalar, "store now, decrypt later" (simdi sakla, sonra ¢6z) tiirii tehditlere karst sinirlt
koruma sunmaktadir. Ozellikle uzun 6miirlii veriler i¢in hash-tabanli dijital imzalar (6r. SPHINCS+)
onerilmektedir, zira bu algoritmalar daha sade matematiksel varsayimlar {izerine insa edilmistir ve uzun
vadeli biitiinliik korumasi saglar.

Hibrit protokoller, PQC destegi olmayan istemcilerle uyum saglamak adina klasik algoritmalara diisiis
(fallback) mekanizmasint desteklemektedir. Bu esneklik, kurumsal altyapilarin kuantum-direngli
protokollere kademeli gecisini miimkiin kilmaktadir.

Hibrit yapular, klasik ve kuantum sonrasi sistemler arasinda bir koprii islevi gorerek tekil algoritmalara
bagimli olmanin risklerini azaltmakta ve kurumlara performans/maliyet/giivenlik ekseninde denge
kurma olanag1 saglamaktadir.

NIST’in 6nerdigin alti asamali geg¢is plani (envanter ¢ikarimi, denetim, hibrit pilot uygulama, PKI
doniisiimii, asamali dagitim, siirekli izleme) izlenerek, kritik is yiiklerinin 2027 yilmma kadar PQC
korumasi altina alinmasi miimkiin goriilmektedir.

Bu bulgular 1g181inda, uzun vadeli veri giivenligini saglamak amaciyla asagidaki adimlar 6nerilmektedir.

Veri siniflandirmasi ile gizlilik 6mrii >10 y1l olan veriler belirlenmeli; bu veriler ¢ift sifreleme (6r. AES-
256 + Camellia-256) ve hash-temelli imzalarla korunmalidir. TLS oturum kayitlar1 devre disi
birakilmali; varsa, arsivlenen trafik derhal AES-256-GCM gibi giiclii algoritmalarla yeniden
sifrelenmelidir. Donanimsal risklere karsi sabit-zaman algoritmalar ve fotonik saldir1 testleri
uygulanmali; 6zellikle ToT cihazlarinda hafif PQC parametreleri (6r. Kyber-512 + Dilithium-11) tercih
edilmelidir. Standardizasyon takibi, kurumlarin FIPS 203-205 (ML-KEM, ML-DSA, SPHINCS+) gibi
giincel PQC standartlarina uyum saglamasini ve sektore 6zgii rehberleri (6r. SWIFT PQ VPN, FHIR
PQC eki) dikkate almasini gerektirir.

Gelecekte, Willow-11 gibi sistemlerle distance-9 iizeri topolojiler, hata oranlarmi 10~° altina ¢ekerek
giivenli kuantum islemcilerin yolunu agmakla birlikte siiperiletken ve topolojik kubitlerin birlesimi,
performans ve hata diizeltme arasinda yeni bir denge sunabilir. NISQ déneminde kullanilabilecek
varyasyonel algoritmalar i¢in simiilasyon calismalar1 ve klasik optimizasyon darbogazlarinin ¢éziimii
kritik 6nemdedir. Mikromimari saldirilara kars1 Kyber ve Dilithium uygulamalarinin daha genis test
senaryolarinda sinanmasi gerekmektedir. Bununla birlikte TLS, IPsec, QUIC gibi yaygin protokollerde
uyumlu PQC profillerinin biitiinlesik bigimde standartlastirilmasinin sart oldugu séylenebilir.

Sonug olarak, Willow iglemcisi ile baglayan hata-diizeltmeli kuantum hesaplama dénemi, simetrik
sifreleme gilivenliginde “128-bit” simirin1 miihendislik temelli bir gereklilige doniistiirmistiir. Bu
baglamda kisa vadede, TLS u¢ noktalarinda hibrit KEM kullanimi yayginlastirilmali; orta vadede, kritik
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veriler yalmizca PQC-direngli algoritmalarla korunmalidir. Uzun vadede ise kuantum kapasitesinin 10'°
kubit 6l¢egine ulasacag ongdriisiine kars1 hazirlikli olunmalidir. Dolayisiyla hibrit kriptografik yapilar
yalnizca gecici ¢oziimler degil, ayn1 zamanda kuantum-sonrasi giivenligin temel yapi1 taglari olarak
goriilmelidir. Kurumlarin bugiinden bu gegisi baslatmasi hem mevcut sistemlerle uyumu hem de
gelecege kars1 dayanikliligi garanti altina alacaktir.
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